Umsetzung der Security:— Anferdertngen
Im Gefahrstofflager

» Sicherungsmalinahmen —
Anforderungen nach 1. 10/ ADR

»Aufgaben des Sabotageschutzbeauftragten
» Sicherheitsiiberprifungen

»Krisenmanagement
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11. September 2001

e Bedrohung logistischer
Prozesse durch internationalen
Terrorismus

e Missbrauchlicher Umgang mit
gefahrlichen Stoffen stellt
erhohtes Gefahrdungs-
potentizial dar

e Pravention durch aktive
Maldnahmen

o vielfaltige staatliche und nicht-
staatliche, unkoordinierte
Aktivitaten zur Sicherung von
Gefahrguttransporten und
Gefahrstoff-lagerung




Auswirkung auf die: Rechtslage

* ISPS-Code (Hafen)

* Erganzung der UN-Model-Regulations um neues
Kapitel 1.10. ,Security Provisions*

 Annahme durch Gemeinsame Tagung mit Wirkung
fur ADR/RID/ADN ab 01.01.2005

» Erganzung klassischer Transportsicherheit (safety)
um Sicherungsaspekte (security)

» Erlass des Terrorismusbekampfungsgesetzes und
Anderung des Sicherheitstiberpriifungsgesetzes
(SUG), Januar 2002

* Erlass der Sicherheitsiiberprifungsfeststellungs-
verordnung (SUFV), in Kraft seit 09.08.2003




Definition Sicherung (secunty)

» Sicherung sind alle Aktivitaten zur Verhinderung
von Gefahren, die durch Eingriffe Unbefugter
ausgelost werden kdnnen, sowie zur vorbeugenden
Begrenzung von Auswirkungen moglicherweise von
Unbefugten dennoch ausgeldster Storungen.

Betreiber, Behtrden oder sonstige Dritte kbnnen zur
Sicherung beitragen. Sicherung entspricht dem

Begriff ,Security“ im englischen Sprachraum und ist
zu unterscheiden von Sicherheit (,Safety”).

Allgemeinere
Formulierung als <

ADR

SEK —GS-38
Maldnahmen gegen Eingriffe: Unbefugter




Mehrstufiges Modell

Anforderungen nach SUG und SUFV

Besondere
MalRnahmen

Allgemeine Mal3nahmen

Freistellungen:

eKapitel 1.1.3. ff

*Kapitel 3.3 — 3.4

*P 650 (Diagnostische Proben)




Kapitel 1.10. Ist
nicht anzuwenden

1.10.4;
Mengengrenzen
nach 1.1.3.6.3
uberschritten ?

Kapitel 1.10. Abschnitte 1.10.1 und 1.10.2
(Allgemeine Malinahmen und 4
Unterweisung)
sind anzuwenden
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Problematisch bei
der Transport-
vergabe auf dem
Spotmarkt

Grol3ere
Relevanz fur
Gefahrstofflager

Allgemeine Malsnahmen

Alle an der Beférderung gef. Giter beteiligten
Personen missen gemessen an ihrer
Verantwortlichkeiten die Vorschriften zur Sicherung

haarhtan

Ubergabe gefahrlicher Guter nur an Beforderer mit
zuvor festgestellter Identitat

Sicherung von Terminals und Beladestationen

Identifikation der Fahrzeugbesatzung durch
Lichtbildausweis

Ausweitung behdrdlicher (1.8.1) und betrieblicher
(7.5.1.1) Kontrollmdglichkeiten und -
verpflichtungen

Ausweitung der Unterweisungsverpflichtung nach
1.3 fur Mitarbeiter




1,104
NEngengrenzan
nach 1.1.3.6.3
Hyarschritien ?

Kapitel 1.10. Abschnitte 1.10.1 und 1.10.2
(Allgemeine Maf3nahmen)
sind anzuwenden

l

Kapitel 1.10. Ist
nicht anzuwenden

1.10.5;
Mengengrenzen gef.
Guter mit hohem
Gefahrenpotenzial
uberschritten

Kapitel 1.10. Abschnitte 1.10.3
(Besondere MalRnahmen)
Ist zusatzlich anzuwenden




Besondere Malsnahmen

Indikative Liste (1.10.5) beschreibt Glter mit
erhohtem Missbrauchsrisiko

Erstellung von Sicherungsplanen

Beteiligte: Absender, Beforderer, Empfanger,
Verlader, Verpacker und Beflller (1.4.2 -1.4.3
ADR)

Gb muss Uberprifen ob Sicherungsplan existiert
(1.8.3.3 ADR)




Inhalte des Sicherungsplans

Zuweisung Verantwortlichkeiten (Sicherung)
Verzeichnis der gefahrlichen Guter
Bewertung der Prozesse => Sicherungsrisiken

Darstellung der Mal3Bnahmen, die fir die Veringerung der
Sicherungsrisiken zu ergreifen sind

Unterweisung

Sicherungspolitik (Verpflichtung der
Unternehmensleitung

Betriebsverfahren
Ressourcen

Wirksame Verfahren zur Meldung von Bedrohungen

Verfahren zur Bewertung und Erprobung der
Sicherungsplane (interne Audits, Planspiele, Notfallibung)

MalRnahmen zur berechtigtem Zugriff auf Sicherungsplane




Sicherheitstberpriufungsgesetz (SUG)
Sicherheitstberprifungsfeststellungsverordnung (SUEV)

Erweiterung des vorbeugenden personellen Sabotageschutzes im
nicht 6ffentlichen Bereich.

Dient zum Schutz vor Innentéatern, die als Mitarbeiter die Mdglichkeit
besitzen, aufgrund ihrer Nahe zur Einrichtung einen Anschlag zu
vertiben oder Belihilfe zu einem Anschlag zu leisten.

Als Instrument dient die Sicherheitstiberprifung der Mitarbeiter durch
staatliche Organe (Bundesministerium f. Wirtschaft und Arbeit)




Randbedingungen

Sicherheitsempfindliche
Tatigkeit

Sicherheitsempfindliche
Stelle

Lebenswichtige
Einrichtung

Qicheren

—>

~an einer sicherheitsempfindlichen Stelle
innerhalb einer lebens- oder verteidigungs-
wichtigen Einrichtung ... beschétftigt ist oder
werden soll (vorbeugender personeller
Sabotageschutz)“. (81 (4) SUG)

,<die kleinste selbststandig handelnde
Organisationseinheit innerhalb einer
lebenswichtigen Einrichtung, die vor unberech-

tigtem Zugang geschiitzt ist und von der im Falle
der Beeintrachtigung eine erhebliche Gefahr fur die
...Schutzguter ausgeht.” (§1(5) SUG)

,2deren Beeintrachtigung auf Grund der ihnen
anhaftenden betrieblichen Eigengefahr die
Gesundheit oder das Leben grol3er Teile der
Bevolkerung erheblich gefahrden kann oder

die fir das Funktionieren des Gemeinwesens
unverzichtbar sind und deren Beeintrachtigungen
erhebliche Unruhe in grof3en Teilen der
Bevolkerung und somit Gefahren fur die
offentliche Sicherheit oder Ordnung entstehen
lassen wirde*. (81 (5) SUG)




Transport

Lebenswichtige Einrnchtungen (1)

,2die Stellen im Unternehmen, die Gber die Sicherung bei
der Beférderung der gemal3 8§ 2 Nr. 9 der
Gefahrgutverordnung Strafl3e und Eisenbahn (GGVSE)
bezeichneten Stoffe und Gegenstande entscheiden, die in
einer vom Bundesverkehrsministerium bekannt gemachten
Liste genannt werden.“ (811 Nr. 2 SUFV)

Betroffen sind also die Mitarbeiter, die flr die Entwicklung
und Umsetzung von Sicherungsmafl3nahmen zur Senkung
des Missbrauchs gefahrlicher Guter entscheiden.

(Dies ist nicht unbedingt der Gefahrgutbeauftragte und
I.d.R. auch nicht der Fahrzeugfthrer)

Indikative Liste (1.10.5) beschreibt Giter mit erhhtem
Missbrauchsrisiko




Lebenswichtige Einrnchtungen (2)

,die als Betriebsbereich in den Anwendungsbereich des
8§ 1 Abs. 1 Satz 2 der Storfall-Verordnung vom 26. April
Lagerung 2000 in der jeweils geltenden Fassung fallen oder die
gefahrlicher Stoffe nach 8§ 1 Abs. 2 der Storfall-Verordnung diesen
Betriebsbereichen gleichgestellt sind®.
(Erweiterte Pflichten der Storfall-Verordnung) § 10 SUFV

Betroffen sind also die Mitarbeiter an einer
sicherheitsempfindlichen Stelle die die Kriterien erflllt:

: _ ,<die kleinste selbststdndig handelnde Organisationseinheit
Sicherheits- innerhalb einer lebenswichtigen Einrichtung, die vor unberech-
empfindliche —»{tigtem Zugang geschutzt ist und von der im Falle der
Stelle Beeintrachtigung e'i_ne erhebliche Gefahr fur die ...Schutzguter

CICEram ausgeht.“ (81(5) SUG)




Transport

I
Kapitel 1.10

ADR / RID / ADN
2005

Mengen unterhalb
1.1.3.6 oder LQ?

ja
nein

SUFV 8§ 11
seit 8/2003

Gefahrstofflager

SUFV 8§ 10
seit 8/2003

erweiterte Pflichten
nach StorfallvVO?

é nein
ja

Allgemeine MalRnahmen

gG mit hohem gG mit hohem sicherheitsempfindliche
Gefahrdungspotenzial?l |Gefahrdungspotenzial? Stelle jidentifizierbar?

nein nein nein
—= > — > ( — 7
LSicherheitsUberprUfung ]

Besondere MalRnahmen

A 1. L 1 m 1.




Aufgabenkataloeg

~ » ldentifikation der Fahrzeugbesatzung

Transport < » Kontrolle nach 7.5.1.1

_ » Erstellung von Sicherungsplanen

» Ernennung eines
’ Sabotageschutzbeauftragten

» Sicherheitstiberpriufungen

» Sicherheitsbericht Uberarbeiten, um ein
Sicherungskonzept (Sicherungsplan)
erweitern bzw. integrieren

Lagerung <

» Notfallmanagement

» Unterweisungen Uberarbeiten




|dentifikation der Eahrer,

1.10.1.4 Jedes Mitglied der Besatzung eines Fahrzeuges,
mit dem gefahrliche Guter beférdert werden, muss
wahrend der Beforderung einen Lichtbildausweis mit sich

fuhren.

Checkliste
Gefahrguttransport

1.10.1.5 Sicherheitsuberprifungen gemafl Abschnitt 1.8.1
und Unterabschnitt 7.5.1.1 missen sich auch auf
angemessene MalRnahmen fir die Sicherung erstrecken.
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FUhrerschein

Als Lichtbildausweis bietet sich der Fuhrerschein an,
da in bestimmten Fallen eine Ubersetzung des
jeweliligen nationalen Fuhrerscheins mitzufiihren ist.

FOHRERSCHEIN &UNDESREPUBLIK DEUTSCHLAND
1. Muster
7. Michaela

3 24.03.85 Neuss
43, 26.03.03 4o Kreils MNeuss

£ J1130004cK03

o

FAHRTIPPS . [t
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Aufgaben des SSB

Die Aufgaben des vpS sind, getrennt von der Personalverwaltung, dem
Betriebsrat und dem Datenschutzbeauftragten des Unternehmens von einem
SSB wahrzunehmen (entspr. 8§ 25 (3) SUG i.V. Leitfaden BMI).

Erstellung des Unternehmensantrages einschliel3lich Beschreibung der
sicherheitsempfindlichen Stellen und der Angaben zur Person des
Uberprifenden

Entgegennahme der Sicherheitserklarung und Prufung auf Vollstandigkeit
und Richtigkeit und Weitergabe an das zust. Ministerium (§26 SUG)

Beiziehung der Personalakten, soweit dies zur Prifung erforderlich ist
RegelmaRige Aktualisierung der Sicherheitserklarung (8§28 SUG)

Unterrichtung des Ministeriums bei nachtraglichen sicherheitserheblichen
Erkenntnissen (8827 und 29 SUG)

Fuhrung einer Sicherheitsakte (88 19, 22, 30-31 SUG)

] Sicherstellung eines ausreichenden Schutzes aller personenbezogener




Sicherheltstberprifung

Unternehmen sind verpflichtet an
sicherheitsempfindlichen Stellen nur
sicherheitstiberprifte Personen tatig
werden zu lassen (82 (1) SUG).

> die einfache Sicherheitsiberprifung (U1),
> die erweiterte Sicherheitstiberprifung (U2) und

» die erweiterte Sicherheitstberprifung mit Sicherheits-
ermittlungen (U3).

Bei Tatigkeiten, die dem vorbeugenden personellen Sabotageschutz

unterfallen, also bei (vorgesehenen) Beschaftigungen an sicherheits-

empfindlichen Stellen innerhalb lebens- oder verteidigungswichtiger

Einrichtungen, ist nur die einfache Sicherheitstiberprifung (U1)

vorgesehen.




Wozu Sicherheitstiberprtitng

Durch die Sicherheitstiberprifung soll individuell festgestellt
werden, ob Sicherheitsrisiken vorliegen

Ein Sicherheitsrisiko liegt vor, wenn tatsachliche Anhaltspunkte

« Zweifel an der gebotenen Zuverlassigkeit bei der
Wahrnehmung einer sicherheitsempfindlichen Tatigkeit
begriinden,

 eine besondere Gefahrdung durch Anbahnungs- oder
Werbungsversuche fremder Nachrichtendienste,
iInsbesondere die Besorgnis einer Erpressbarkeit, begriunden,

Zweifel begriinden, dass eine Person sich zur freiheitlich
demokratischen Grundordnung im Sinne des Grundgesetzes
bekennt und bereit ist, jederzeit fur deren Erhaltung
einzutreten.




ldentifizierung| der Betroffenen

Legaldefinition:
Sicherheits- Anspruch
empfindliche Stelle

Beeinflussungs-
moglichkeiten

Zugangsrechte:
Nur (positiv) Zu Informationen

sicherheits-

uberprifte Zutrittsrechte:
Personen Physischer Aspekt
darfen im

Rahmen ihrer Zugriffsrechte:
Tatigkeit die Elektronischer
lebenswichtige Aspekt

Einrichtung

beeinflussen : _
Weisungsbefugnis

,1atig sein“ bedeutet die Mdglichkeit der Beeinflussung durch Zugang, Zutritt,
Zugriff oder verbindliche Weisung. Es setzt nicht das Bestehen eines Arbeitsver-

g haltnisses voraus. Daher sind alle Personen zu tberprufen, die die Stelle beeinflussen konnen
(einschl. Fremdfirmen Wartungs- und Reinigungspersonal)




Zugang zu Informationen tber
kritische Anlagenzustande und
deren Auswirkungen

Zutrittsrechte: Physischer Zugang zu Stoffen
Physischer Aspekt und Sicherheitseinrichtungen
Zugriffsrechte: Wartung- und Instandhaltung von
Elektronischer Aspekt Sicherheitseinrichtungen

Zugang zur Besetzung von
Weisungsbefugnis

Stellen, die anlagensicher-

 Storfallbeauftragte

Zugangsrechte:

Zu Informationen
« Sabotageschutz-

beauftragte

» EDV-Verantwortl.
e Betriebsleiter

e Vorarbeiter mit

Schliusselvollmacht

heitstechnisch bedeutsame
Auslbungen, Entscheidungs-
befugnisse zum Inhalt haben

« Wartungsfirmen
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DurchfUhrung der
Sicherheitstubernprufung

Antrag

Anlage A
Sicherheitsempfindliche
Stelle
Antrag des Unternehmens,
das eigenes Personal an Anlage B
einer sicherheitsempfindlichen Angaben zur Person
Stelle beschaftigt

Sicherheitserklarung

Download: www.bmwa-sicherheitsforum.de
Richerer




Elemente der Sichernheltsenkiartng (1)

» Personalien,
» ggf. frihere Namen,
» Staatsangehdrigkeit incl. Doppel- friilhere Staatsangehdrigkeit
» Beruf und Arbeitgeber

» Angaben zum Ehegatten, Lebenspartner, Lebensgefahrte

» Diese Personen werden zwar nicht in die Sicherheitstiberprifung
einbezogen, es werden jedoch Angaben in der
Sicherheitserklarung verlangt, die eine Bestatigung erfordern.

» Wohnsitze/Aufenthalte im Ausland > 2 Monate

» Angaben zur finanziellen Situation

» Sind Sie in der Lage, lhren finanziellen Verpflichtungen
nachzukommen (Ja oder Gesprach mit SSB oder
Verfassungsschutz)?

» Sind in den 5 letzten Jahren Zwangsvollstreckungsmaflnahmen
gegen Sie erfolgt?
» Kontakte zu auslandischen Nachrichtendiensten incl. DDR, die
auf einen Werbungsversuch hindeuten kbnnen?




Elemente der Sicherheltsernkianng (2)

» Beziehungen zu Staaten, in denen besondere Sicherheitsrisiken
fur die mit sicherheitsempfindlicher Tatigkeit befasster Personen
(Staatenliste)

» Wohnsitz
» Reisen (Dauer, Datum, Ziel und Anlass)

» Nahe Angehorige (Falls ja Name und Anschrift, Sonstige
Beziehungen (geschatftliche, gesellschaftliche, kulturelle, sportliche
oder wissenschaftliche) unter Angabe der evtl. Personalien

Beziehungen zu verfassungsfeindlichen Organisationen
Anhangige Straf- und Disziplinarverfahren

Sonstige Umstande, die fir die Sicherheitsiiberprifung von
Bedeutung sein kbnnen

Wahrhaftigkeit und Vollstandigkeit und Zustimmung wird durch
Unterschrift der sicherheitstuiberpriften Person einschl. Ehegatte
bzw. Lebenspartner, Lebensgefahrte dokumentiert

Bei Fragen soll der Sabotageschutzbeauftragter helfen




Was kommt danach

»Betelligte
»Bundesministerium ftr Wirtschaft und Arbeit
»Ministerium flr Verfassungsschutz
»Anfragen beim Bundeszentralregister
»Anfragen beim Bundeskriminalamt




Allgemeine
Pflichten

Betriebliche
Gefahrenquellen

Umgebungs-
bedingte
Gefahrenquellen

Sicherheltshericht Uberaraerten
Sicherungsplan imtegrienen

Erweiterte

Grundpflichten Pflichten

Konzept zur
Verhinderung
von Storfallen

und

Sicherheits-
management-

System Sicherheitsbericht
VpS

Sicherungs-
konzept
(Sicherungsplan)

12. BImSchV — Storfallverardnung




Sicherungskonzept

Sicherungsbeurteilung Sicherungsziele Sicherungsmalinahmen

Ermittlung und

Beurteilung der > Bewertung der
Gefahrdungen durch Gefahren im Verhaltnis

mégliche Eingriffe zu den gesetzten
Schutzzielen =
Unbefugter

Ableitung von
Identifikation der Sicherungszielen
spezifischen

Gefahrdungsstellen
im Betrieb

» Auswahl und
Umsetzung von
Sicherungsmaflinahmen

Bewertung der
Gefahrdungen durch
maogliche Eingriffe
Unbefugter

(korrespondiert
mit 1.10.3.2.2 ¢)) S. SEK-GS-38




Sicherungsbeurtellung (1)
Ermittlung und Beurteilung der Gefahrdungen durch Emagritie: Unbefugter

Uberblick
uber die
Gefahrdungslage

> Ortliche Lage des Gefahrstofflagers

» Besondere Schutzobjekte (Aufenthalt vieler Personen)
Schulen, Krankenhéauser, Versammlungsstatten, dichte Bebauung

» Benachbarte Industrieanlagen (Domino Effekte)

» Unmittelbare Umgebung
Unbemerkte Annaherung ( Bepflanzung)

» Durchschnittliche Anfahrtszeit Polizei + Feuerwehr

» Sicherungsorganisation
» Sabotageschutzbeauftragter
» Einbindung der sonstigen Betriebsbeauftragten
» Abwehr krimineller Handlungen

» Lagerung
» Gefahrstoffkataster

» Inwieweit ist das gelagerte Produkt Gegenstand politisch u.
gesellschaftlicher Diskussion

» Bedeutung des Lagers flr nachgelagerte Produktionen
(Nachschublager) Auswirkungen des Ausfalls.




Sicherungsbeurtellung (2)
Ermittlung und Beurteilung der Gefahrdungen durch Emagritie: Unbefugter

» Belegschaft und Arbeitsorganisation
> GroRenordnung (Uberschaubarkeit)
» Betriebsklima

» Sprachbarrieren (Verstandnis fir Sicherheits- und
Sicherungsfragen)

» Arbeitszeiten (Zeiten an denen wenige Mitarbeiter im Lager sind;
Wochenende mit erhéhtem Risiko)

) » Leiharbeitnehmer
Uberblick < > Durchschnittliche Anzahl Besucher

tber die > Erkenntnisse Uber Aktivitaten radikal-politischer Gruppen

Gefahrdungslage » Vertriebverbindungen
» Geschaftsverbindungen mit politisch instabilen Landern

» Bisher festgestellte Kriminalitat

> Uberblick Uber festgestellte Delikte
» Sabotagehandlungen
» Bombendrohungen
» Brandstiftungen
» Manipulationen




Sicherungsbeurteilung (3)

|dentifikation der spezifischen Gefahrdungsstelleniim Betrieh

> Bereiche im Gefahrstofflager unterscheiden sich hinsichtlich
» Gefahrenpotential
» Bauart
» Nutzung
» Technischer Auslegung
» Empfindlichkeit gegentber Einwirkungsmaoglichkeiten

Beispiele fur Gefahrdungsstellen im Gefahrstofflager
» Verschiedene Lagerhallen
» Umschlagsgelande
» Brandmeldezentrale
» Versandbiro
> ...




Sicherungsbeurteilung; (4)

Bewertung der Gefahrdungen durch mogliche Eingriffe: Unbefugter

Lagerhalle X Umschlag Brandmeldezentrale Versandbiiro
Vorsatzliches Fehlbedienen
Manipulation
Fahrzeugverkehr
Eingriffe mit einfachem Werkzeug
Eingriffe mit schwerem Werkzeug
Brandstiftung mit einfachen Mitteln

Brandstiftung mit brandférdernden
Mitteln

Einsatz von Sprengstoff
Beschuss
Ereignisse aul3erhalb des Betriebes

Entwenden gefahrlicher Stoffe

» Tabellarische Gegentberstellung der Gefahrdungsstellen zu

den Einwirkungsmadglichkeiten



Sicherungsbeurteilung (5)

Bewertung der Gefahrdungen durch mogliche Emgrifie; Unbefugter

Fur jedes Feld muss diskutiert werden:
1. Storfall nicht méglich }

2. Storfall unwahrscheinlich

z. B.Leckage und Brandstiftung —— 3. Storfall kann nur zusammen, mit

Vorsatzliches Fehlbedienen
Manipulation

Fahrzeugverkehr

Eingriffe mit einfachem Werkzeug
Eingriffe mit schwerem Werkzeug
Brandstiftung mit einfachen Mitteln

Brandstiftung mit brandfdédrdernden
Mitteln

Einsatz von Sprengsto ff
Beschuss
Ereignisse aufRerhalb des Betriebes

Entwenden gefahrlicher Stoffe

anderen Einwirkungen eintreten
Storfall ist moglich }
Sorfall ist unvermeidlich

Lagerhalle X Umschlag Brandmeldezentrale

fersan(biro




Sicherungsziele und Sicherungsmalsnainmen

Aus den mit ,Ja“ bewerteten Einwirkungsmaoglichkeiten
ergeben sich direkt die Sicherungsziele fiir die
betreffende Gefahrdungsstelle aus denen die
Sicherungsmafl3nahmen abzuleiten sind

Gefahrdungsstelle X

Brandstiftung mit einfachen Mitteln ja

Weitere Hilfestellung s. SFK-GS-38

Das Betreten durch
—» Betriebsfremde ist zu
verhindern

Betreten ist nur mit
Mitarbeitern der
zustandigen Abteilung
erlaubt

—>

Gefahrdungsstelle ist
durch baulich/
—»mechanische
Mal3nahmen
abzutrennen

Eindringen auf3erhalb der
Betriebszeiten ist durch
Barrieren zu erschweren
und durch elektronische

_bU ber-

wachungsmalflnahmen
zu melden
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Ermittlung der Gefahrdungen durch
mogliche Eingriffe Unbefugter

1

Bewertung der Gefahrdungen durch
mogliche Eingriffe Unbefugter

i

Sicherungsbeurteilung

Ergebnis 1

Gefahrdung
gegeben
1 |
Sicherungsziele
i
Sicherungs-
maflinahmen

1 |

EEEEEEEEEEEEEN ErfOIQSkontrOIIe
ficheren

&

Ergebnis

Gefahrdung nicht
gegeben =

Schutzziel erreicht

Ggf. freiwillige
Optimierung




Ergebnisse des
Sicherungskonzepts

—»Unterweisung
— Sensibilisierung der Mitarbeiter
—»Notfallmanagement

—»Kritische Kontrollpunkte

Das »Interne Alarmplane
SlenE ekl —»Externe Gefahrenabwehrplane
—»Zusammenarbeit mit Behorden

Festlegung der notwendigen
Sicherheitstiberprifungen

Festlegung der sicherheits-
empfindlichen Stellen

—»Dokumentation der Gefahrdungslage

—Sicherung der gefahrdeten Bereiche




Unterweisung im Gefahrstofflager;

Sicherung

Allgemeine
Betriebsanweisung —
Brandschutzordnung

Ladungs-
sicherung




Unterweisung

Neueinstellung Wiederkehrende

Anlass Unterweisung

| EinfGhrung
Gliederung Sicherheitsunterweisung
Aufgabenbezogene Unterweisung

Inhalt Verantwortlichkeiten




Zielgruppenspezifische Lermziele 2005

Scheren Logistik
Gefahrstofflagerung u. Spedition
. Disposition/

Kaufm. : o _

Begleitpapiere WE-Kontrolle Sicherheits-
Freistellungen WA-Kontrolle unterweisun Fahrzeug-
(LQ) Kap. 7.5.1 1SUNg Ausriistung
. : Kennzeichng. :
Sicherheits- Lagerrundgang Sicherun Sicherung
datenblatt Sicherunc 9
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Gefahrdungsarten (1)

Eventuell in Frage kommende Verursacher mitihrer moglichen Vorgehens- oder: Verhaltensweise

Gefahrdungsart 1

Gefahrdungsart 2

Gefahrdungsart 3

Begleit- Bedingter Vorsatz: Der Direkter Vorsatz: Der Massive terroristische

umstande Verursacher will einen aus | Verursacher (Straftater) will den | Anschlage
seiner Sicht begrenzten Eintritt eines gréf3eren Gemeingefahrliche, brutale
Schaden verursachen. Schadensfalles und die damit Vorgehensweise, oft ohne
Eine weit hohere ausgeloste Gefahrdungslage bis | Ricksicht auf (das eigene)
Gefahrensituation nimmt er | hin zum Storfall, ggf. auch als Menschenleben.
billigend in Kauf oder ist Ablenkungsmanover. Bewaffnetes Vorgehen.
ihm bewusst

Motive Rache, Frustration, politische Radikalitat, Racheakt, | "Fanal setzen",

Unzulanglichkeiten
"nachweisen”,
gesellschafts-politische
Effekte erzielen

Erzielen von Vermogens-
Wettbewerbsvorteilen

Anarchismus, Herbeifiihren
gesellschaftlicher
Veranderungen mit Gewalt,
"Bestrafen” von
Unternehmen, glaubens-
bezogene Motive.

Vorbereitungs-
handlungen

Ausspahen, Beschaffen
von Werkzeugen und
anderen Tatmitteln.

Erkunden sicherheitsrelevanter
Anlagenteile und
Schwachstellen. Ausniitzen von
Licken bei der Uberwachung.
Bei Notwendigkeit Beschaffen
aufwendiger Hilfsmittel.
Aul3erbetriebsetzen von
Sicherheitseinrichtungen.

Logistische Vorbereitungen,
Ausspahung,

AulRerbetriebsetzen von
Sicherheitsanlagen.




Gefahrdungsarten (2)

Gefahrdungsart 1 Gefahrdungsart 2 Gefahrdungsart 3
Tatmittel Einfache und schwere Werkzeuge | Einfache und Spezial- Einfaches und schweres
ggf.einfache Brandsatze werkzeuge, Brandsétze, Werkzeug, Waffen,
einfache Sprengmittel Brandsatze, Sprengstoff.
(Selbstbau).
Kriminelle | Motivabhangig, durchschnittlich. Uberdurchschnittlich AulBergewdhnlich hoch.
Energie
Personen- | Straftater aus dem Innen- und Einzeltater, Tatergruppen, Extremistische und terroristische
kreis AulR3enbereich, die flur sich selbst auch im Rahmen der Einzeltater und Gruppen.
oder im Auftrag handeln. Lorganisierten Kriminalitat”,
Entlassene, ehemalige Mitarbeiter, | radikale politische Gruppen.
Fremdfirmenangehdrige und
Besucher
Anmerk- - Aul3erbetriebsetzen von - Brandstiftung/ - Bewaffneter Uberfall,
ungen/ Sicherheitseinrichtungen, Sprengstoffanschlag, - Aufsprengen von Behéltern,
Beispiele | _gingriffe in Produktionsablaufe, | - Zerstéren von wichtigen | - Beschuss von Einrichtungen,
- Nicht Weitermelden kritischer Betriebseinrichtungen, - in Brand setzen groRerer
Anlagenzustéande, - Eingriffe in Steuerungs- Anlagen,
- Brandstiftung,Vandalismus nach | anlagen, - Angriffe auf Werkschutzpers,
erfolglosem Einbruch, - Fehlprogrammierung von | . gezielte Sprengstoffanschlage
- Brandstiftung aus anderen Steuerprozessoren. auf besonders empfindliche
Motiven. Bereiche.




Notfallmanagement

Um die Folgen eines eventuellen Eingriffes
Unbefugter auf sicherungsrelevante Anlagen
beherrschen zu kdnnen, missen diese
Informationen tber Dennoch-Storféalle den
Gefahrenabwehrbehorden vorliegen. Diese
wiederum mussen die Szenarien in
entsprechende externe Alarm- und
Gefahrenabwehrplane umsetzen.




Elemente der betrieblichen
Katastrophenschutz-Organisation

Alarmordner BKO-Leiter
Alarmordner Alarmzentrale
VA Krisenmanagement
Checklisten

Interner Alarmplane
Betriebsanweisungen zum Thema Alarmierung

Alarm- und Brandschutzordnung (DIN 14096)
Feuerwehrplane

12. BImSchV
StorfallVO

GefSoffVv
ArbSchG
VAWS




Inhalte derr BKO

Betriebliche-Katastrophenschutz-@rganisation

Alarmzentrale, Meldewege

Evakurerung

Vollstandigkeitskantrolle

Einwelsungder; Notfallkrafte

Krisenmanagement,
Krisenstah

Information der: Offentlichkeit

'\

Notfalllbung
Planspiele




VA Krisenmanagement

Allgemeine Verhaltensregeln

Checklisten

Krisenplan

PR-Konzepte
(Information der Offentlichkeit)

Einrichtung eines Krisenstabes




Checklisten

Drohanrufe - Produktverfalschung

Drohanrufe - Boambendrohung

Checklisten

Produktverfalschung - Gefahrenbericht

Allgemeine Situationsbeschreibung —
Gefahrenbericht




Notfalllbung-Planspiele

Professionelles Zu Schnelle

Handeln wenig Funktionsfahigkeit
Zelt

Zu wenig Mittel

Information

Optimale Wirksamkeit aller Malinahmen
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AUFGABENLISTE

BKO-LEITER

OGcheren

Logistik GmbH

Abschnitt

Aufgabe

Infe eder Dokument

| Erledigt

entfillt

folgende Bereiche/Personengruppen
finden sich am Sammelpunkt ein:
g » Hallen
BKO Leiter (WEL) lasst Gelande » Blro
8 1 raumen »  Werkstatt D D
0
m » Sozialraume
- » Mieter
a » Fahrer/Besucher/Fremdfirmen |
0 2 BKO Leiter beruft Alarmzentrale r;g;] ian\:t:rrsbaer:t:jebr ég)armzentrale Hetiniet D D
=l T ry
2 3 |BKO Leiter bestimmt Einweiserund | > =EINERS andon SuranRen
- Lotsen und weist Aufgaben zu » 1 Lotse als Ansprechpartner fir die D D
a Rettungskrafte
BKO Leiter ldsst : ; ’
- 4 | \Volanligkeitskontrolle durchfizhren | Dokument: Evakuierungsliste O | O
L 5 BKO Leiter meldet Anzahl vermisster Ggf. Kontrollgang durchfithren lassen D D
- Personen an Einsatzkrafte i
3 : 5 7 Als  Entscheidungshilfe dient das
° 6 mgu'jé‘f;:”‘ffgmgml?:r Formular  Alarmierungsumfang  im| [ ] | [
=h 9 Notfallordner
7 BKO Leiter veranlasst ggf Mafnahmen | » Raumung tiefer gelegener Raume I:I I:]
nach Auslésen der CO;-Anlage » Hofflache evakuieren
Mitglieder des Krisenstabes sind:
»  BKO-Leiter
»  GeschaftsfUhrung (J. Scheren)
} 8 BKO Leiter beruft Krisenstab ein »  Betriebsleiter Karweg (M. Staud) D D
o »  Umwelt und Sicherheit (Dr. Arenz)
8 »  weitere Personen auf Entscheidung
| im Einzelfall
N | BKO Leiter veranlasst gaf Beseitigung
‘a 9 van feL_!er— und“ Mur wenn gefahrlos maglich D D
sl explosionsgefahrdenden Stoffe |
w 10 BKO Leiter veranlasst gaf Schlieffung | Bei Ansprechen der Brandmeldeanlage D D
L | der Elektroschieber fir Kanaleinlaufe | schliessen die Schieber selbsttatig
3 » Strom- und Wasserabschaltung:
g BKO Leiter veranlasst ggf. Ab- und \ 1
= 11 Umschaltung von Strom, Gas Wasser ey e D D
o uswW, »  Gas-Haupthahn: \
= | I
= | BKO Leiter veranlasst ggf. Bergung der
12 beschadigten Ladeeinheiten auf die D D
Auffangwanne
13 BKO Leiter Entscheidet (iber Faxformulare liegen im Notfallordner der D D
Alarmierungsumfang (D1-D4) Alarmzentrale |
) 14 BKO Leiter informiert ggf. Umweltamt, | Faxformulare liegen im Notfallordner der D D
=7 StAfA undloder Versicherung Alarmzentrale
-'gm'_ Im Notfallordner fiir den BKO-Leiter
M BKO-Leiter entscheidet Uber befinden sich hierfir:
w 1 5 Information der Offentlichkeit und der »  Kurzmitteilung fiir die Nachbarschaft D D
—_ Presse » Pressemitteilung
5‘ . . ) - » Info-Blatt —
= 16 BKO-Leiter gibt bei Brandereignissen | Dokument Gefahrdungsbereich im I:I I:]
-9.- Hinweis auf Geféhrdungsbereich Motfallordner
17 BKO-Leiter gibt Hinweis auf Dokument Hinweis auf D D
Loéschwasserbarrieren Loéschwasserbarrieren im Notfallordner

EKO = Betriebliche Katastrophenschutz Organisation, WEL = Werkseinsatzleitung, ggf = Gegebenenfalls in Absprache
mit der Feuerwehr




AUFGABENLISTE

ALARMZENTRALE

Gcheren

Legistik GmbH

Aufgabenliste Alarmzentrale

Abschnitt

Aufgabe

Info oder Dokument

Erledigt

Alarmzentrale alarmiert BKO - Leiter

» BKO-Leiter:

»  Stellvertreter:

sonstige Rufnummern siehe Rufnummernliste
JAlarmadressen” im Notfallordner

O

Alarmzentrale alarmiert auf Anweisung
des BKO-Leiters:

»  offentliche Feuerwehr

»  Henkel Werkfeuerwehr

» Polizei

»  Krankenhduser

» Offentliche Feuerwehr:

» Henkel Werkfeuenaehr

» Polizei:

» Krankenhauser. Benrath:

sonstige Rufnummern siehe Rufnummernliste
JAlarmadressen” im MNotfallordner

Alarmzentrale alarmiert auf Anweisung
des BKO-Leiters:
»  Mitglieder des Krisenstabes

sonstige Rufnummern siehe Rufnummernliste
JJnternehmenskrisenstab” im MNotfallordner

O|o|o|oooOol O

Alarmzentrale alarmiert auf Anweisung
des BKO-Leiters Mitglieder  der
Fachdienste:

» Haustechnik:

» Gefahrgut..

» EDV:

»

sonstige Rufnummern siehe Rufnummernliste
JUnternehmenskrisenstab” im Notfallordner:

O o oo

Alarmzentrale besorgt
Gefahrstoffinformation

» Sicherheitsdatenblatt aus Info Schrank
oder
» | !l Produkte Sicherheitsdatenblatt aus

Alarmzentrale alarmiert auf Anweisung
des BKO-Leiters:
Staatliches Umweltamt

Faxvorlage StUA Unfallmeldung

7

Alarmzentrale alarmiert auf Anweisung
des BKO-Leiters:
Staatliche Amt fiir Arbeitsschutz

Faxvorlage StAfA Unfallmeldung

8

Alarmzentrale alarmiert auf Anweisung
des BKO-Leiters:
Versicherung

Faxvorlage Versicherung Unfallmeldung

oo o O
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BKO = Betriebliche Katastrophenschutz Organisation, WEL = Werkseinsatzleitung, gaf = Gegebenenfalls




Sicherheit von
Gefahrguttransporten -
Kapitel 1.10 ADR

Links (1)

Sicherheit von Gefahrguttransporten Kap. 1.10 ADR, J. Holzhauser
http://www.mwvlw.rlp.de/Inhalt/etc/download/gfg_SicherungADR2005.pdf

Wichtige Neuerungen zum Gefahrgutrecht 2005 U. Wenz
http://www.stuttgart.ihk24.de/SIHK24/SIHK24/produktmarken/
innovation/Versteckte Dateien/Wenz_Vortrag.pdf

IRU
http://www.iru.org/presenting/SecurityGuidelines/Main.E.html



Leitfaden SUG/ADR | Inks (2)

Sicherungsmafinahmen in der Wirtschaft IHK Nordwestfalen
http://www.ihk-nordwestfalen.de/verkehr _logistik/bindata/merkblsicherung.pdf

BGL/DSLV/VCH/VCI/VDVIVPI Hinweise zur Umsetzung gesetz|
http://www.mwvlw.rlp.de/Inhalt/etc/download/gfg_Leitfaden_Kapitel 1-10 Verbaende.pdf

MineralOlwirtschaftsverband
http://www.iru.org/presenting/SecurityGuidelines/Main.E.html

Leitfaden zum vpS, BMWA
https://www.bmwa-sicherheitsforum.de/shb/ghb/archiv/leitfaden_14.01.05.pdf

Storfallkommission, sfk-GS-38
http://www.sfk-taa.de/berichte_reports/berichte sfk/stk_gs 38.pdf




Links (3)

Hinweise zur Sicherheitsiiberprifung im vpS
https://www.bmwa-sicherheitsforum.de/shb/allgemeines/archiv/s_8 hinweise_zur_sUe.pdf

Road Transport Security plan
http://www.dft.gov.uk/stellent/groups/dft_transsec/
documents/downloadable/dft_transsec 027281.doc

Sicherungsplan-Inhaltsverzeichnis, J. Werny
http://www.gefahrgut-online.de/sixcms/media.php/1515/Sicherungsplan_010105.pdf

Gultigkeit auslandischer Fahrerlaubnisse (Fuhrerscheine)
in der Bundesrepublik Deutschlandhttp:
http://www.bmvbw.de/Verkehr/
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